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ID Austria mit FIDO-Sicherheitsschlissel



ID Austria unterstiitzt die Authentifizierung
mittels FIDO-Sicherheitsschliissel

Grundlagen

Was ist ein FIDO-Sicherheitsschliissel?

FIDO-Sicherheitsschliissel konnen als zweiter Authentifizierungsfaktor zur
Anmeldung mit ID Austria im Webbrowser verwendet werden und stellen
dort eine Alternative zu Smartphone-Apps wie ,Digitales Amt“ dar.

Ein FIDO-Sicherheitsschlissel ist ein Gerat, das mit einem Computer
verbunden werden kann, z.B. Gber eine USB-Schnittstelle. Wenn ein FIDO-
Sicherheitsschliissel zur ID Austria hinzufligt wird, generiert er

ein Schlisselpaar, mit dem der Nutzer / die Nutzerin sicher authentifiziert
wird. Dadurch fungiert der FIDO-Sicherheitsschliissel — dhnlich wie ein am
Smartphone gespeicherter Fingerabdruck — als zweiter
Authentifizierungsfaktor, um die Identitat des Nutzers / der Nutzerin bei
Anmeldungen im Webbrowser zu bestatigen.

Der FIDO-Sicherheitsschliissel muss bei der Verkniipfung und bei jeder
Verwendung mit dem Gerat verbunden sein.
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Welche FIDO-Sicherheitsschliissel sind mit
ID Austria kompatibel und wo sind sie
erhaltlich?

Token, die FIDO?2 Level 2 zertifiziert mit
WebAuthn unterstitzen, kénnen mit ID
Austria verwendet werden.

Géangige Modelle bieten meist Verbindung
via USB oder NFC zu lhrem Computer an. Sie
kénnen im Handel erworben werden und
kénnen je nach Ausfiihrung zwischen 30
Euro und 70 Euro kosten.

FIDO Token sind im Elektro-Fachhandel
erhaltlich.
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Kompatible Gerate

Yubico YubiKey FIPS Series

5 NFC FIPS, 5C NFC FIPS, 5C FIPS, 5 Nano FIPS,
5C Nano FIPS, 5Ci FIPS

erhaltlich unter yubico.com

GoTrust Idem Key FIDO2

USB-A und USB-C
erhaltlich unter a-trust.at oder alza.at

Yubico Security Key NFC Black

USB-A, USB-C, NFC
erhaltlich unter yubico.com

Trustkey G310H
Alle kompatiblen Gerate von Yubico tragen unter

USB-A https://support.yubico.com/hc/en-us/articles/36001664895%-YubiKey-

erhéltlich unter amazon.de oder pointblank.de Hard-V\-/are.—FIDOZ—A‘:AGUIDs den Vermerk ,Level 2“ in der Spalte ,FIDO
Certification Level“.

Stand Juni 2023


https://support.yubico.com/hc/en-us/articles/360016648959-YubiKey-Hardware-FIDO2-AAGUIDs
https://support.yubico.com/hc/en-us/articles/360016648959-YubiKey-Hardware-FIDO2-AAGUIDs
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Anwendungstalle und Lésungen tiir die Registrierung

Fir welche Situationen werden Prozesse fir die FIDO Authentifizierung geschaffen?
Welche Lésungswege werden Nutzerinnen und Nutzern empfohlen?

ID Austria vorhanden 1. Privates Smartphone* verfiigbar, das auch IDA wird mit privatem Smartphone verwendet. FIDO Token kann nachtraglich verkniipft
(Nutzung beruflich oder privat) beruflich genutzt wird werden via ,Meine ID Austria verwalten”.

IDA wird mit beruflichem Smartphone verwendet. FIDO Token kann nachtraglich verkniipft

2. Berufliches Smartphone* verfugbar ) ) )
P 9 werden via ,Meine ID Austria verwalten”.

3. Privates Smartphone* verfiigbar, das FIDO Token wird nachtraglich verkniipft via ,Meine ID Austria verwalten”, um damit
nicht fir berufliche Zwecke verwendbar ist beruflich ID Austria zu nutzen.
: : 4. Privates / berufliches Smartphone ID Austria registrieren und berufliches/privates Smartphone binden. FIDO Token kann
Keine ID Austria vorhanden . 1s o . : : B
vorhanden nachtraglich verkniipft werden via ,Meine ID Austria verwalten”.

FIDO Token kaufen vor ID Austria Registrierung. ID Austria Registrierung mit SMS- oder

5. Kein Smartphone vorhanden Post-Prozess und Aktivierung von FIDO Token im Registrierungsprozess.

* Sonderfélle: Statt Smartphone kénnen auch eine Signaturkarte oder ein existierender FIDO Token genutzt werden.


https://oesterreich.gv.at/u/id-austria-verwalten
https://oesterreich.gv.at/u/id-austria-verwalten
https://oesterreich.gv.at/u/id-austria-verwalten
https://oesterreich.gv.at/u/id-austria-verwalten
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Anwendungstalle und Lésungen tiir die Registrierung

Fir welche Situationen werden Prozesse fir die FIDO Authentifizierung geschaffen?
Welche Lésungswege werden Nutzerinnen und Nutzern empfohlen?

Empfohlene Lésung fir Ausgangssituation

Ausgangssituation

Auf ID Austria (Basisfunktion oder Vollfunktion) in der App ,,Digitales
Handy-Signatur vorhanden Smartphone verfligbar Amt* umstellen. FIDO Token kann nachtréaglich verkniipft werden via
,Meine ID Austria verwalten®.

Auf ID Austria Basisfunktion (diese erméglicht weiterhin SMS-TAN) im
Kein Smartphone vorhanden Web umstellen. FIDO Token kann nachtréaglich verkniipft werden via
.Meine |ID Austria verwalten®.



https://oesterreich.gv.at/u/id-austria-verwalten
https://oesterreich.gv.at/u/id-austria-verwalten
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Registrierungsprozess

Nutzer/in hat keine ID Austria und kein Smartphone (SMS-TAN Prozess mit FIDO)

Vor Ort bei einer Registrierungsbehorde Zuhause: Abschluss der Registrierung

SMS Tan erhalten

App Digitales Amt ist

i und der Behord SMS TAN erhal
Mobiltelefon NICHT installiert er Behorde ~ erhalten
mitteilen
Auf Zweitgerat Mit Freischaltcode Dateneingabe & ID Austria (voller
http://www.a- und Widerrufs- Signaturvertrag, AGB FIDO Token als Funktionsumfang) ist
Com puter/ La ptop trustat/id-austria- |== passwort(vonID == und Datenschutz- —@m= SMS TAN eingeben |=—= Authentikator —=  aktiviert + FIDO
registrierung Austria Ausdruck) mitteilung auswahlen Token ist als
aufrufen aufrufen zustimmen Authentifikator
FIDO Token Kauf eines FIDO
Anbieter Tokens im Handel
i ei Abschluss d
VOr Ol’t bel einer Registrierungs- Behorde stelle ID Burgerln gibt Behorde Ubermittelt ,,S _USS esl
. . . . 4 , behordlichen Teils
Reg Istrieru ng S- behorde stelit Austria Ausdruck Mobiltelefonnummer eine SMS-TAN an das I
. Identitat fest bereit bekannt Mobilteleofn o
behorde Registrierung

Prozessschritte Prozessergebnis



