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BESONDERE GESCHAFTSBEDINGUNGEN FUR DIE TEILNAHME AM 3D

SECURE VERFAHREN

Gegeniberstellung der geanderten Besondere Geschaftsbedingungen fir die Teilnahme am 3D Secure Verfahren in der
zuletzt mit Thnen vereinbarten Fassung mit den Besondere Bedingungen fiir die Teilnahme am 3D Secure Verfahren in der
Fassung Mai 2020. Die folgenden Klauseln sind gedndert; alle Gbrigen Klauseln sind in beiden Fassungen gleich.

Die Besondere Geschaftsbedingungen fir die Teilnahme am 3D Secure Verfahren sind aus Griinden der leichteren Lesbarkeit
nicht geschlechterspezifisch formuliert. S@mtliche geschlechtsspezifischen Ausfiihrungen gelten in gleicher Weise fir alle

Geschlechter.

FASSUNG OKTOBER 2018 STAND
FEBRUAR 2019

Praambel

Diese Besonderen Geschéaftsbedingungen fiir die Teilnahme
am 3D Secure Verfahren (in der Folge kurz: BGB) erganzen
die jeweils glltigen Kreditkarten- und Prepaid-Bedingungen,
die dem zwischen dem Karteninhaber (im Folgenden Kl)
und der kartenausgebenden Bank (im Folgenden , Bank“)
geschlossenen Kreditkartenvertrag zugrunde liegen. Auf die
Informationen gemaB § 48 Zahlungsdienstegesetz 2018
(ZaDiG 2018) sowie gemaB §§ 5 und 8 Fern-Finanzdienst-
leistungs-Gesetz (Fern-FinG), die der Kl vor Abschluss des
Kreditkartenvertrages erhalten hat, wird verwiesen.

Das 3D Secure Code Verfahren (bei Zahlungen mit Master-
Card® “MasterCard SecureCode™") ist ein System, das
ausnahmslos im Internet fiir eCommerceTransaktionen zur
Anwendung gelangt und dem Zweck dient, die Daten des
Kl und seine personalisierten Sicherheitsmerkmale vor der
Ausspahung und missbrauchlichen Verwendung durch Drit-
te zu schitzen. Es ist am Verbindungsprotokoll https (Hyper
Text Transfer Protocol Secure) erkennbar. Das 3D Secure
Verfahren (z.B. MasterCard SecureCode) gilt derzeit als si-
cheres System iSd Punktes 111.6.3 der Kreditkarten- bzw.
des Punktes I1.5.2 der Prepaidkarten-Bedingungen der kar-
tenausgebenden Bank. Die Registrierung zum 3D Secure
Verfahren ist derzeit z.B. kostenlos auf www.bawagpsk.com
moglich. Sofern der Karteninhaber im 3D Secure Verfah-
ren registriert ist, ist ihm die Verwendung dieses sicheren
Verfahrens bei Vertragsunternehmen, die ebenfalls das 3D
Secure Verfahren anbieten, méglich. Diese BGB 3D Secure
regeln ausschlieBlich die Teilnahme des KI am 3D Secure
Verfahren. Sie gehen den Kreditkarten- und Prepaid-Bedin-
gungen, soweit sie den Zahlungsvorgang abweichend regeln,
vor.

Diese BB BGB 3D Secure regeln ausschlieBlich die Teilnah-
me des Kl am 3D Secure Verfahren. Sie gehen den Kredit-
kartenbedingungen, soweit sie den Zahlungsvorgang abwei-
chend regeln, vor.

Die Geschéftsbedingungen fir Kreditkarten- bzw. der Pre-
paidkarten-Bedingungen der BAWAG P.S.K. sind auf der
Webseite https://www.bawagpsk.com unter , Geschéftsbe-
dingungen* zu finden.

FASSUNG FEBRUAR 2020

Praambel

Die Besonderen Besondere Geschéaftsbedingungen fir die
Teilnahme am 3D Secure Verfahren (in-derFotge kurz: BGB}
BG 3D Secure) regeln die Abwicklung von Zahlungen mit
BAWAG P.S.K. Kreditkarten unter Verwendung des 3D Se-
cure Verfahrens. Die BG 3D Secure gelten, wenn ihre Gel-
tung vereinbart ist.

Sie erganzen die jewettsgtitigen Geschaftsbedingungen fir

Kreditkarten—und-Prepaid-Bedingungen; der BAWAG P.S.K.
(im-Folgenden kurz: Kreditkartenbedingungen), die zu dem

zwischen dem Karteninhaber (im—Fotgenden kurz: Kl) und
der kartenatusgebenden BAWAG P.S.K. (im-Felgenden kurz:
Bank) geschlossenen Kred|tkartenvertrag wgftrﬁdeﬂegeﬁ

) ; : nG)—di
desKreditkarten-vertrages-erhattenhat-wird-verwiesen—ver-

einbart sind.
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Die BGB regeln die Anmeldung und die Abwicklung des
Zahlungsverkehrs in sicheren Systemen. Die Registrierung
zu 3D Secure Verfahren wird entweder vorab online auf
der Website https://www.bawagpsk.com unter ,,3D Secure*
durchgefiihrt oder erfolgt wahrend des Bezahlvorganges im
Internet.

1. Definitionen

1.1 Mastercard SecureCode bzw. Verified by Visa Pass-
wort — ,,Passwort"

Das im Zuge des 3D Secure Registrierungsverfahrens vom
Kl selbst gewahlte Passwort, wird bei Mastercard als ,,Ma-
stercard SecureCode"” bzw. bei Visa als ,Verified by Visa
Passwort" bezeichnet.

1.2 Mobile Transaktionsnummer (kurz: ,1x CODE")
Der 1x CODE ist ein auf ein mobiles Datenendgerat (z. B.
Mobiltelefon, Tablet) Ubermittelte einmalig giltige Trans-
aktionsnummer und dient als zusatzliches Kennwort bei
Kartenzahlungen mit dem ,,Mastercard SecureCode* bzw.
»Verified by Visa Passwort“. Auch bei der Registrierung zum
3D Secure Verfahren, ist die Eingabe des 1x CODE erforder-
lich. Die Bank stellt auf der Website www.bawagpsk.com
unter dem Mendpunkt ,,.3D Secure* weitere Informationen
zur Verfligung.

1.3 Einmalpasswort

Das Einmalpasswort ist ein zufallig vergebenes Kennwort,
welches zur Verifizierung des Kls wahrend der Registrierung
zum 3D Secure Verfahren dient. Im Zuge des 3D Secure
Registrierungsprozesses wird das Einmalpasswort durch die
Eingabe eines selbst gewahlten, ausschlieBlich dem Kl be-
kannten Passwortes (Mastercard SecureCode bzw. Verified
by Visa Passwort) ersetzt.

1.4 Sichere Systeme

1.4.1 3D Secure Das 3D Secure Verfahren ist ein fiir Online
Zahlungen eingesetztes sicheres System, das den Kl zwei-
felsfrei als rechtméaBigen Kl identifiziert.

1.4.2 Das Verbindungsprotokoll , https*“ (Hypertext Transfer
Protocol Secure) Dieses dient dem Zweck, die Daten des
Kls und seine personalisierten Sicherheitsmerkmale fiir die
Zwecke der Datenlbertragung zu verschliisseln und so vor
der Ausspahung und missbrauchlichen Verwendung durch
Dritte zu schitzen.
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1. Definitionen

1.1 3D Secure

Das 3D Secure Verfahren ist ein fiir Online Zahlungen ein-
gesetztes sicheres System, das die Voraussetzungen der
starken Kundenauthentifizierung erfillt.

1.1 2 Mastercard SeeureCode ldentity Check bzw. Verified
by-Visa Visa Secure Passwort — ,,3D Secure Passwort*

Das tm—7Zuge-des-3D Secure Registrierungsverfahrens Pass-
wort ist das im Zuge der Registrierung zum 3D Secure Ver-
fahren vom Kl selbst gewéhlte Passwort. Dieses wird bei Ma-
stercard als ,Mastercard SeetureCoede” Identity Check” bzw.
und bei Visa als ;;Verified-by-isa™ ,Visa Secure Passwort"
bezeichnet und dient der Erteilung von Zahlungsauftragen
im Internet.

12 1.3 ,mobileTAN®

Die mobileTAN ist eine einmalig verwendbare Transaktions-
nummer, die an die vom Kl fiir die Zwecke der Zustellung
der mobileTAN bekannt gegebene Mobiltelefonnummer per
SMS gesendet wird. Die mobileTAN dient der Erteilung
eines Zahlungsauftrages im Internet als zusatzliches Sicher-
heitsmerkmal zum 3D Secure Passwort. Auch bei der Re-
gistrierung zum 3D Secure Verfahren ist die Eingabe einer
mobileTAN erforderlich.

1.4  Authentifizierungscode

Der Authentifizierungscode ist ein Code, der bei starker
Kundenauthentifizierung im Sinne der Delegierten Verord-
nung (EU) 2018/389 generiert wird und mit dem zu autori-
sierenden Schritt (z.B. mit dem zu autorisierenden Auftrag
oder mit der abzugebenden Willenserklarung des Kl) dyna-
misch verlinkt ist. Bei der mobileTAN handelt es sich um
einen solchen Authentifizierungscode.

1.5 Starke Kundenauthentifizierung
Die starke Kundenauthentifizierung ist das in der Delegierten



2. Registrierung zum 3D Secure Verfahren

2.1 Die Nutzung des 3D Secure Verfahrens setzt die Re-
gistrierung des Kls fiir 3D Secure voraus. Diese kann ent-
weder auf der Website www.bawagpsk.com gestartet werden
oder die Registrierung wird wahrend eines Online-Zahlungs-
vorganges bei einem Handler (Vertragsunternehmen), der
am 3D Secure Verfahren teilnimmt, vorgenommen.

Auf der Website www.bawagpsk.com wird dem KI der Ablauf
der Registrierung erklart. Fir die Identifizierung des Kls im
Zuge der Registrierung zum 3D Secure Verfahren sind alter-
nativ entweder ein giltiges Einmalpasswort oder die Daten
einer Kreditkartenabrechnung aus den letzten 6 Monaten
sowie der 1x CODE erforderlich.

Der 1x CODE wird dem Kl per SMS an die von ihm zuletzt
bekannt gegebene Mobiltelefonnummer zur Kenntnis ge-
bracht. Die Bank behalt sich vor, zusatzliche Ubermittlungs-
wege fir den 1x CODE anzubieten, welche auf der Website
www.bawagpsk.com bekannt gegeben werden. Das Einmal-
passwort wird im Umsatztext eines Umsatzes mit EUR 0,01
zugestellt.

2.2 Im Zuge der Registrierung zu 3D Secure werden dem
Kl diese BGB zur Verfligung gestellt. Flir den weiteren Re-
gistrierungsvorgang ist es notwendig, dass der Kl diese BGB
an der vorgesehenen Stelle akzeptiert, womit eine Vereinba-
rung Uber die Teilnahme an sicheren Systemen (kurz: Ver-
einbarung) zustande kommt.

2.3 Folgende personliche Identifikationsmerkmale sind
vom Kl im Zuge der Registrierung selbst festzulegen: Pass-
wort (Mastercard SecureCode bzw. Verified by Visa Pass-
wort) Persénliche BegriiBung (wird bei jeder Passwortabfra-
ge zu Kontrollzwecken angezeigt)

Der KI kann seine persénlichen Identifikationsmerkmale je-
derzeit selbst &ndern. Hat der Kl sein von ihm gewahltes
Passwort vergessen, so hat er die Moglichkeit sich neuerlich
gemaB Punkt 2.1 zu registrieren und kann im Rahmen die-
ser Passwort Erneuerung ein neues Passwort wahlen.

Fir die Nutzung des 3D Secure Services ist die Bekannt-
gabe der Mobiltelefonnummer und der E-Mail Adresse er-
forderlich. Allfallige aus dem SMS-Empfang entstehende
Kosten hat der Kl selbst zu tragen.

Seite 3/10

Verordnung (EU) 2018/389 geregelte Verfahren zur starken
Kundenauthentifizierung. Die starke Kundenauthentifizie-
rung basiert auf (mindestens) zwei Faktoren der Kategorien
Wissen (z.B. Passwort), Besitz (z.B. Smartphone) und Inha-
renz (z.B. Fingerabdruck, Gesichtserkennung) und zieht die
Generierung eines Authentifizierungscodes nach sich.

2. Zugang zum 3D Secure Verfahren

2.1 Die Nutzung des 3D Secure Verfahrens setzt die Re-
gistrierung des Kls fur das 3D Secure Verfahren voraus. Die-
se kann entweder vom Kl auf der Website www-bawagpsk:
eom-gestartet-www.bawagpsk.com/3dsecure beauftragt wer-
den. oder-dieRegistriertng-wird-wahrend-eines Ontine-Zah-

A—bF&tlf—def—Reg%fﬁeﬁW Fur dle Ident|f|2|erung des

Kls im Zuge der Registrierung zum 3D Secure Verfahren
std—alternativ—entweder ist ein
oder zusatzliches Sicherheitsmerkmal, welches die Baten
. od ™

Bank bekannt gibt, sowie der 3x-€6BE mobileTAN erforder-
lich.

2.3 Folgende personliche Identifikationsmerkmale sind
vom Kl im Zuge der Registrierung zum 3D Secure Verfahren
selbst festzulegen:
* Passwort (Mastercard SeetreCode |dentity Check bzw. Ve~
Hﬁed%)y Visa Secure Passwort)

* persdnliche BegriiBung (wird bei jeder Passwortabfrage zu
Kontrollzwecken angezeigt)

Der KI kann seine persénlichen Identifikationsmerkmale je-

derzeit selbst andern. Ha%de#Kl%eww%ﬁewahﬁes

fefdemeh.—M%ngﬁt&dem—SMS-Emﬁ#aﬁgﬂﬂ%steheﬁde
Kostenhat-derKisetbstzutragen-es erforderlich, dass der

Kl seine Mobiltelefonnummer bekannt gibt.

3. Vertragsdauer, Kiindigung und Beendigung

3.1 Diese Vereinbarung Uber das 3D Secure Verfahren
wird auf unbestimmte Zeit geschlossen. Sie endet spate-
stens mit dem Ende des zugrunde liegenden Kartenver-
trages.

3.2 Der Kl ist berechtigt, die Vereinbarung jederzeit ohne
Angabe von Griinden zu kiindigen. Nach Einlangen der Kiin-
digung wird die Bank den Zugriff auf das 3D Secure Verfah-
ren sperren.

3.3 Die Bank ist berechtigt, die Vereinbarung jederzeit
unter Einhaltung einer Frist von zwei Monaten ohne Angabe
von Griinden zu kiindigen.



3. Zahlen mit sicheren Systemen

3.1 Im 3D Secure Verfahren erfolgt die Abgabe von Wil-
lenserklarungen sowie Anweisung einer Zahlung gemaR
Punkt 111.7.1 der Kreditkarten- bzw. Punkt 11.7.1 der Pre-
paidkarten-Bedingungen der Bank durch die Eingabe der
16stelligen Kreditkartennummer, des Ablaufdatums der
Kreditkarte, des rlckseitigen dreistelligen CVC bzw. CVV
Codes, die Eingabe eines nur dem Kl bekannten selbstge-
wahlten Passwortes sowie einer dem Kl auf sein mobiles
Endgerat zugesendeten 1x CODE.

3.2 Der Kl sollte bei der Verwendung der Karte im Inter-
net (ECommerce), Zahlungsanweisungen in sicheren Syste-
men durchfiihren. Es handelt sich dabei um das 3D Secure
Verfahren (Mastecard SecureCode oder Verified by Visa) und
das Verbindungsprotokoll , https* (Hypertext Transfer Proto-
col Secure). Voraussetzung ist, dass der Handler (Vertrags-
unternehmen) diese (technisch) erméglicht.

3.3 Mit dem vom KI selbst festgelegten Passwort und dem
1x CODE kann der Kl Zahlungstransaktionen in sicheren
Systemen durchfiihren. Die per SMS Ubermittelten Daten
sind vom KI vor Verwendung des 1x CODE auf ihre Rich-
tigkeit zu prifen. Nur bei Ubereinstimmung der per SMS
Ubermittelten Daten mit dem gewiinschten Auftrag, darf der
1x CODE zur Auftragsbestatigung verwendet werden. Wei-
chen die Daten in der SMS vom beabsichtigten Auftrag ab,
hat der K| dies der Bank unverziiglich unter der Telefon-
nummer +43 599 05 — 83330 bekannt zu geben und den
Zahlungsvorgang abzubrechen. Beendet der KI dennoch den
Zahlungsvorgang, kann dies ein Mitverschulden fir allfallige
Schaden begriinden.

3.4 Sollte der Handler das Bezahlen mittels 3D Secure
Verfahrens ermoglichen, ist der Kl verpflichtet die Transakti-
onen im Rahmen des 3D Secure Verfahrens durchzufiihren.

3.5 Die Zahlungstransaktion, insbesondere die Anwei-
sung, erfolgt auch bei Verwendung des sicheren Systems
gemaB Punkt 111.6.3 der Kreditkarten- bzw. Punkt I1.5.2 der
Prepaidkarten-Bedingungen der Bank. Wird jedoch das 3D
Secure Verfahen verwendet, hat der Kl sein von ihm selbst
gewahltes Passwort und den 1x CODE einzugeben. Mit der
Eingabe des Passwortes und dem fir diesen Zahlungsvor-
gang generierten 1x CODE wird die Zahlungsanweisung un-
widerruflich erteilt.

4. Geheimhaltung

Der KI ist verpflichtet die unter Punkt 2.3 angefiihrten
persénlichen Identifikationsmerkmale und den 1x CODE
so geheim zu halten, dass sie unbefugten Dritten nicht zu-
ganglich sind. Im Fall einer schuldhaften Verletzung die-
ser Pflichten haftet der Kl fiir allfallige Schaden, wobei die
Haftung bei leichter Fahrlassigkeit auf den Betrag von EUR
50,00 beschrankt ist.

5. Sperre des Zugangs zum 3D Secure Verfahren

5.1 Die Bank ist berechtigt, den Zugang des Kl zum 3D
Secure Verfahren zu sperren, wenn objektive Griinde im
Zusammenhang mit der Sicherheit der Kreditkarte oder des
3D Secure Verfahrens dies rechtfertigen; oder der Verdacht
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3.4 Sowohl der Kl als auch die Bank sind berechtigt,
die Vereinbarung jederzeit bei Vorliegen eines wichtigen
Grundes mit sofortiger Wirkung aufzulésen.

3.5 Die Beendigung der Vereinbarung lasst den Kredit-
kartenvertrag unberthrt, falls der KI bzw. die Bank nicht
gleichzeitig auch dessen Beendigung erkléren.

3.6 Die Vereinbarung endet automatisch mit dem Ende
des Kreditkartenvertrages.

3: 4. Zahlen mit sicheren-Systemen 3D Secure

Zahlungstransaktionen im Internet fihrt der KI mit seinem
selbst festgelegten 3D Secure Passwort und einer mobi-
leTAN durch.

5. Sperre des Zugangs zum 3D Secure Verfahren

5.1 Automatische Sperre

Die_g . ot 7 35-Se-
y j i G I -

cure-verranren—zu-spe Ee' wenn—objektive Griinde 2t



einer nicht autorisierten oder betriigerischen Verwendung
des 3D Secure Verfahrens besteht; oder wenn der Kl seinen
Zahlungspflichten gegeniiber der Bank im Zusammenhang
mit der Verwendung der Kreditkarte im 3D Secure Verfahren
nicht nachgekommen ist und entweder die Erflllung die-
ser Zahlungspflichten aufgrund einer Verschlechterung oder
Geféhrdung der Vermogensverhaltnisse des Kl oder eines
Mitverpflichteten geféhrdet ist oder beim Kl die Zahlungs-
unféhigkeit eingetreten ist oder diese unmittelbar droht.

5.2 Aus Sicherheitsgriinden wird nach sechsmaliger
Falscheingabe des Passwortes der Zugang zum 3D Secure
Verfahren von der Bank gesperrt. Solange die Sperre auf-
recht ist, kann der Kl keine Zahlungstransaktionen mit dem
3D Secure Verfahren durchfiihren. Der Kl kann in diesem
Fall die Aufhebung der Sperre schriftlich (per E-Mail) oder
telefonisch bei der Bank beauftragen. Die Bank stellt dafir
folgende Kontaktadressen zur Verfligung:

Telefon: +43 599 05 - 83330;

E-Mail: kundenservice@bawagpsk.com

5.3 Der Kl kann die Bank jederzeit auffordern, seinen Zu-
gang zum 3D Secure Verfahren zu sperren. Die Bank wird
den Zugang zum 3D Secure Verfahren unverziiglich nach
Eingang einer solchen Aufforderung sperren.

5.4 Sollte der KI wissen, oder den Verdacht haben, dass
Dritte Kenntnis von seinen ldentifikationsmerkmalen (insbe-
sondere dem Passwort) erlangt haben, so empfiehlt die Bank
die Identifikationsmerkmale zu andern. Sollte dem Kl dies,
aus welchem Grund auch immer, nicht méglich sein, ist er
berechtigt, von der Bank jederzeit die Sperre seines Zugangs
zu verlangen. In diesem Fall ist die Bank verpflichtet, die
Sperre unverziglich nach Eingang der Aufforderung des Kls
vorzunehmen.

5.5 st eine Sperre erfolgt, ist der Kl nicht berechtigt, die
Karte im Internet fir Zahlungen bei VU, die das 3D Secure
Verfahren anbieten, zu verwenden.

5.6 Will der Kl nach einer erfolgten Sperre wieder am 3D

Secure Verfahren teilnehmen, muss er sich erneut registrie-
ren.
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52 A.us Sicherheitsgriinden wird nach

fanf Mal
aufeinanderfolgender falscher Eingabe des 3D Secure Pass-
worts das 3D Secure Verfahren von der Bank gesperrt. So-
lange die Sperre aufrecht ist, kann der KI keine Zahlungs-
transaktionen Zahlungsanweisungen mit dem 3D Secure
Verfahren durchfiihren. BerKit-kannin-diesem-Fat-die-Auf-

hebtung-der-Sperre-schrifttich—(per E-Mait)-oder-tetefonisch

5:3 5.2 Sperre durch den KlI

Der Kl kann die Bank—jederzeit-auffordern,—seinen—-2ugang

zum-Sperre des 3D Secure Verfahren—zu-sperren—Dbie-Bank
; 7 3D-S : Ny

Verfahrens durch die fiinf Mal aufeinanderfolgende falsche
Eingabe des 3D Secure Passworts selbst vornehmen oder
telefonisch unter +43 (0)5 99 05-83330 veranlassen.

5.3 Sperre durch die Bank

5.3.1 Die Bank ist berechtigt, das 3D Secure Verfahren fiir
den Kl zu sperren, wenn objektive Griinde im Zusammen-
hang mit der Sicherheit dies rechtfertigen oder der Verdacht
einer nicht autorisierten oder betriigerischen Verwendung
besteht.

5.3.2 Die Bank wird den KI (ber eine Sperre des 3D Se-
cure Verfahrens und deren Griinde moglichst vor, spatestens
aber unverziiglich nach der Sperre informieren, soweit die
Bekanntgabe der Sperre oder die Griinde fiir die Sperre
nicht eine gerichtliche oder verwaltungsbehérdliche Anord-
nung verletzen bzw. Osterreichischen oder gemeinschafts-
rechtlichen Rechtsnormen oder objektiven Sicherheitserwa-
gungen zuwiderlaufen wirde.

5.4. Bekanntgabe und Aufhebung der Sperre

5.4.1 Bevor eine Sperre dauerhaft wird, erhalt der Kl eine
Warnung.

5.4.2 Die Bank wird eine Sperre gemaB Punkt 5.3. aufhe-
ben, sobald die Griinde fiir die Sperre nicht mehr vorliegen.
Die Bank wird den Kl Uber die Aufhebung der Sperre unver-
zlglich informieren.

5.4.3 Der Kl kann die Aufhebung einer Sperre telefonisch
unter +43 (0)5 99 05-83330 beauftragen.



6. Sorgfaltspflichten und empfohlene SicherheitsmaB-
nahmen

6.1 Sorgfaltspflichten

Der Kl verpflichtet sich, sein 3D Secure Passwort geheim
zu halten. Kommt dem Kl das 3D Secure Passwort aus wel-
chem Grund auch immer abhanden oder treten Umsténde
ein, die Kenntnis eines Dritten vom 3D Secure Passwort ver-
muten lassen, ist der Kl verpflichtet, unverziglich die Sperre
seiner Registrierung oder seiner Kreditkarte zu veranlassen
oder sein 3D Secure Passwort selbstandig zu andern und zu
kontrollieren, ob es bereits zu missbrauchlicher Verwendung
seiner Daten gekommen ist.

6.2 Solange der Zugang zu den sicheren Systemen ge-
sperrt ist, kann die Karte nicht im Internet bei Handlern zur
Zahlung verwendet werden, wenn diese nur das 3D Secure
Verfahren als sicheres System anbieten. Die Bank empfiehlt
daher die Sperre unter der Telefonnummer +43 599 05 -
83330 aufheben zu lassen.

6.3 Zur Vermeidung von Risiken, die mit der Kenntnis
des Passwortes verbunden sind, empfiehlt die Bank, dieses
regelmaBig (z.B. jeden Monat) zu andern.

6.4 Es wird empfohlen, den Zugang zum Gebrauch der
mobilen Datenendgeréte zu sichern. Bei Verlust oder Dieb-
stahl des mobilen Datenendgerédtes empfiehlt die Bank die
Kontaktaufnahme mit dem Mobilfunkanbieter zur Sperre
der SIM Karte.

6.5 Die Bank empfiehlt dem KIl, die von ihm im Zuge des
Zahlvorganges verwendeten Internetseiten so zu schlieBen,
dass es einem unberechtigten Dritten nicht moglich ist, auf
diese zugreifen zu kénnen.

6.6 Die Bank empfiehlt dem KI, sein 3D Secure Passwort
in elektronischen Medien nur dann zu speichern, wenn es
durch geeignete Vorkehrungen (z.B. durch ein Passwort) vor
einem unberechtigten Zugriff Dritter geschtzt ist.

6.7 Zu beachten ist, dass die Verwendung von Passwor-
tern an gemeinsam benutzten Computern und mobilen Da-
tenendgeraten (z. B. in einem Internetcafé, in einem Hotel,
am Arbeitsplatz) unbefugten Dritten die Ausspéhung von
Passwortern méglich macht.

6.8 Der Computer und mobile Datenendgerate sollten
Uiber einen aktuellen Malware und Virenschutz, aktualisier-
te Betriebssoftware sowie eine Firewall verfigen. Dadurch
kann das Risiko der Ausspahung und missbrauchlichen
Verwendung durch Dritte minimiert werden. Die Online Ser-
vices sollen jedes Mal mit der Logout-Funktion beendet wer-
den.

6.9 Die Bank stellt auf der Website www.bawagpsk.
com unter dem Menlpunkt ,Sicherheitsportal der BAWAG
P.S.K.“ weitere Informationen zu den sicheren Systemen
und Sicherheitstipps zur Verfligung.
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6. Sorgfaltspflichten und, empfohlene SicherheitsmaB-
nahmen und Haftung

6.1 Seorgfaltspflichten Einhaltung und Rechtsfolgen
Jeder Kl ist zur Einhaltung der in den Punkten 6.2. bis 6.4.
enthaltenen Sorgfaltspflichten verpflichtet. Kl, die Unter-
nehmer sind, sind zusatzlich zur Einhaltung der in Punkt
6.5 empfohlenen SicherheitsmaBnahmen verpflichtet. KI,
die Verbraucher sind, empfiehlt die Bank die Einhaltung der
empfohlenen SicherheitsmaBnahmen, ohne dass Verbrau-
cher zur Einhaltung verpflichtet sind. Eine Verletzung dieser
Verpflichtungen kann gemaB Punkt 6.6 zu Schadenersatz-
pflichten des Kl oder zum Entfall bzw. zur Minderung seiner
Schadenersatzanspriiche gegentiber der Bank fiihren.

6.2 Geheimhaltungs- und Sperrverpflichtung

6.2.1 Der Kl hat sein 3D Secure Passwort geheim zu halten
und darf dieses nicht an unbefugte Dritte weitergeben. Die
Weitergabe des 3D Secure Passworts an Zahlungsauslose-
dienstleister und Kontoinformationsdienstleister ist jedoch
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zuldssig, soweit sie erforderlich ist, damit diese ihre Dienst-
leistungen fiir den Kl erbringen kénnen.

6.2.2 Der Kl ist verpflichtet, groBte Sorgfalt bei der Auf-
bewahrung und Verwendung seines 3D Secure Passworts
walten zu lassen, um einen Missbrauch zu vermeiden. Der
Kl hat insbesondere darauf zu achten, dass sein 3D Secure
Passwort bei deren Verwendung nicht ausgespaht wird.

6.2.3 Bei Verlust des 3D Secure Passworts sowie dann,
wenn der Kl von einer missbrauchlichen Verwendung oder
einer sonstigen nicht autorisierten Nutzung des 3D Secure
Verfahren Kenntnis erlangt hat, hat der Kl die Sperre des 3D
Secure Verfahrens unverziiglich zu veranlassen.

6.3 Sorgfaltspflichten zur Sperre des Endgerats

Der Kl ist verpflichtet, den Zugang zum Gebrauch des mobi-
len Endgerates bzw. den Zugriff auf dort gespeicherte Daten
fir Nichtberechtigte zu sperren, wenn er das Endgeréat nicht
benutzt.

6.4 Sorgfaltspflichten bei Auftrdagen

6.4.1 Zahlungsfreigabe mit mobileTAN

Die in der mobileTAN angezeigten Daten sind vom KI vor
der Verwendung auf ihre Richtigkeit hin zu Gberprifen. Nur
bei Ubereinstimmung der angezeigten Daten mit dem ge-
wiinschten Zahlungsauftrag darf die mobileTAN zur Ertei-
lung von Auftragen verwendet werden.

6.5 Empfohlene SicherheitsmaBnahmen bei der Verwen-
dung des 3D Secure Zahlungsverfahrens

6.5.1 Dem KI wird empfohlen, das 3D Secure Passwort
regelmaBig, spatestens alle zwei Monate, selbststéandig zu
andern.

6.5.2 Dem KI wird empfohlen, unverziiglich die Sperre
des 3D Secure Verfahrens zu veranlassen, wenn Anlass zur
Beflirchtung besteht, dass unbefugte Dritte Kenntnis vom
Passwort erlangt haben, oder wenn sonstige Umstande vor-
liegen, die einem unbefugten Dritten Missbrauch ermdgli-
chen kénnten.

6.5.3 Dem Kl wird empfohlen, sein mobiles Endgerat, auf
welchem er die mobileTAN bekommt, hinsichtlich Risiken
aus dem Internet abzusichern, insbesondere einen aktuellen
Virenschutz zu verwenden und diesen am aktuellen Stand
zu halten, sowie Sicherheitsupdates des Betriebssystems
des mobilen Endgeréats durchzufiihren.

6.6 Haftung des KI

6.6.1 Der Kl haftet fiir den gesamten Schaden einer nicht
autorisierten Onlinezahlung, welche er der Bank durch die
vorsatzliche oder grob fahrlassige Verletzung der Sorgfalts-
pflichten gemaB den Punkten 6.2. bis 6.4. zugefiigt hat.
Hat der Kl die Sorgfaltspflichten gemaB3 den Punkten 6.2.
bis 6.4. weder in betrligerischer Absicht noch vorsatzlich
verletzt, sind bei einer allfalligen Schadensteilung zwischen
dem KI und der Bank insbesondere die Art der personali-
sierten Sicherheitsmerkmale sowie die besonderen Umstén-
de, unter denen die missbréuchliche Verwendung der Karte
stattgefunden hat, zu bertcksichtigen.

6.6.2 War fiir den Kl vor der Zahlung der Verlust oder Dieb-
stahl seines 3D Secure Passworts oder die missbrauchliche
Verwendung seiner Karte nicht bemerkbar, haftet er abwei-
chend von Punkt 6.6.1. bei leicht fahrlassiger Verletzung
der Sorgfaltspflichten gemal den Punkten 6.2. bis 6.4.
nicht. Der Kl haftet bei leicht fahrlassiger Verletzung der
Sorgfaltspflichten gemaB den Punkten 6.2. bis 6.4. auch
dann nicht, wenn die Bank den Verlust des 3D Secure Pass-
worts verursacht hat.

6.6.3 Abweichend von Punkt 6.6.1. haftet der Kl nicht,
wenn die Bank bei einer missbrauchlichen oder sonst nicht
autorisierten Verwendung der Karte bei einer Onlinezah-
lung keine starke Kundenauthentifizierung verlangt hat (das



7. Vertragsdauer und Beendigung:

7.1 Die Vereinbarung wird auf unbestimmte Zeit ge-
schlossen. Sie endet jedenfalls mit der Beendigung des
zugrundeliegenden Kartenvertrages oder Beendigung oder
Einstellung des 3D Secure Verfahrens, worliber die Bank
den KI unverziglich informiert.

7.2 Kiindigung durch den Ki

Der Kl ist berechtigt, das Vertragsverhaltnis jederzeit ohne
Angabe von Griinden zum letzten Tag des laufenden Monats
kostenlos zu kindigen, wobei aber Kindigungen, die am
letzten Geschaftstag eines Monats ausgesprochen werden,
erst zum ersten Geschaftstag des folgenden Monats wirken.
Bestehende Verpflichtungen werden durch die Kindigung
nicht beriihrt und sind zu erfiillen. Die Méglichkeit einer
sofortigen Beendigung des 3D Secure Verfahrens durch den
Kl aus wichtigem Grund und das Recht zur Kiindigung an-
lasslich einer von der Bank vorgeschlagenen Anderung der
Leistung oder der BGB 3D Secure (Punkt 6. Und 7.) bleiben
unberihrt.

7.3 Kiindigung durch die BAWAG P.S.K.

Die Bank ist berechtigt, das 3D Secure Verfahren unter
Einhaltung einer Frist von zwei Monaten zu kiindigen. Bei
Vorliegen eines wichtigen Grundes ist die Bank berechtigt,
das 3D Secure Verfahren jederzeit mit sofortiger Wirkung zu
kiindigen. Ein wichtiger Grund liegt insbesondere vor, wenn
der Kl seinen Zahlungsverpflichtungen nicht nachgekom-
men ist.
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heiBt, dass die Onlinezahlung ohne Verwendung des 3D
Secure Verfahrens durchgefiihrt wurde). Wurde eine nicht
autorisierte Onlinezahlung in betriigerischer Absicht durch
den Kl ermoglicht, so haftet der KI unabhangig davon, ob
die Bank eine starke Kundenauthentifizierung verlangt hat
oder nicht.

6.6.4 Der Kl haftet nicht, wenn der Schaden aus einer nicht
autorisierten Nutzung der Karte bei einer Onlinezahlung
nach Beauftragung der Sperre gemal3 Punkt 5. entstanden
ist, es sei denn, der Kl hat in betrligerischer Absicht gehan-
delt.

7. Vertragsdauer—und-Beendigung Anderungen der Be-

sondere Geschaftsbedingungen fiir die Teilnahme am 3D
Secure \_Ierfahre_n

7.1  Anderungen der GB 3D Secure werden dem Kl von
der Bank mindestens zwei Monate vor dem vorgeschlagenen
Zeitpunkt ihres Inkrafttretens angeboten; dabei werden die
vom Anderungsangebot betroffenen Bestimmungen und die
vorgeschlagenen Anderungen dieser Geschaftsbedingungen
in einer dem Anderungsangebot angeschlossenen Gegen-
tberstellung (im Folgenden , Gegeniiberstellung®) darge-
stellt. Das Anderungsangebot wird dem K| mitgeteilt. Die
Zustimmung des Kl gilt als erteilt, wenn vor dem vorgeschla-
genen Zeitpunkt des Inkrafttretens kein schriftlicher oder
in einer mit dem KI vereinbarten Weise elektronisch (z.B.
per E-Mail oder Uiber das e-Postfach im eBanking) erklarter
Widerspruch des Kl bei der Bank einlangt.

Die Bank wird den K| im Anderungsangebot darauf aufmerk-
sam machen, dass sein Stillschweigen durch das Unterlas-
sen eines schriftlichen oder in einer mit dem Kl vereinbarten
Weise elektronisch erklérten Widerspruchs als Zustimmung
zu den Anderungen gilt, sowie dass der Kl, der Verbraucher
ist, das Recht hat, sowohl die Vereinbarung zur Teilnahme
am 3D Secure Verfahren als auch den Kreditkartenvertrag
vor Inkrafttreten der Anderungen kostenlos fristlos zu kiindi-
gen. AuBerdem wird die Bank die Gegenliberstellung sowie
die vollstandige Fassung der neuen Geschaftsbedingungen
auf ihrer Internetseite verdffentlichen und dem Kl iber sein
Ersuchen die vollstandige Fassung der neuen Geschéftsbe-
dingungen iibersenden; auch darauf wird die Bank im Ande-
rungsangebot hinweisen.

7.2 Die Mitteilung an den KI tber die angebotenen Ande-
rungen kann in jeder Form erfolgen, die mit ihm vereinbart



8. Anderungen der BGB und der Adresse

8.1 Anderungen dieser BGB 3DSecure gelten nach Ab-
lauf von zwei Monaten ab Zugang der Mitteilung der angebo-
tenen Anderungen an den Kl als vereinbart, sofern bis dahin
kein Widerspruch des Kl bei der Bank einlangt. Die Bank
wird den Kl in der Mitteilung auf die Anderungen hinweisen
und darauf aufmerksam machen, dass sein Stillschweigen
nach Ablauf der zwei Monate ab Zugang der Mitteilung als
Zustimmung zur Anderung gilt. AuBerdem wird die Bank
eine Gegenlberstellung ber die von der Anderung der BGB
3D Secure betroffenen Bestimmungen sowie die vollstan-
dige Fassung der neuen BGB 3D Secure auf seiner Internet-
seite veroffentlichen und die Gegenlberstellung dem Kl auf
sein Verlangen zur Verfligung stellen. Darauf wird die Bank
in der Mitteilung hinweisen.

8.2 Im Falle einer solchen beabsichtigten Anderung der
BGB 3D Secure hat der Kl das Recht, seinen Vertrag iber
die Teilnahme am 3D Secure Verfahren vor dem Inkrafttre-
ten der Anderung kostenlos fristlos zu kiindigen.

8.3 Die Mitteilung an den Kontoinhaber tber die angebo-
tenen Anderungen kann in jeder Form erfolgen, die mit ihm
vereinbart ist. Eine solche Form ist auch die Ubermittlung
des Anderungsangebots samt Gegeniberstellung an das im
BAWAG P.S.K. eBanking des Kontoinhabers eingerichtete
ePostfach, wobei der Kontoinhaber tber das Vorhandensein
des Anderungsangebots in seinem ePostfach in der mit ihm
vereinbarten Weise (SMS, Email, Post oder sonstige verein-
barte Form) informiert werden wird. Im Ubrigen gelten die
Bestimmungen des Punktes [11.16. der Kreditkarten- bzw.
des Punktes 11.18. der Prepaidkarten-Bedingungen der
Bank sinngemaB.

8.4 Anderung der Mobiltelefonnummer des Kls. Der Kls

verpflichtet sich, jede Anderung seiner Mobiltelefonnummer
der Bank schriftlich oder per E-Mail bekannt zu geben.
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ist. Eine solche Form ist auch die Ubermittlung des Ande-
rungsangebots samt Gegeniiberstellung an die der Bank vom
Kl bekannt gegebene E-Mail-Adresse oder in das e-Postfach
im eBanking, wobei der Kl (ber das Vorhandensein des
Anderungsangebots in seinem e-Postfach auf die mit ihm
vereinbarte Weise (Push-Nachricht, SMS, E-Mail, Post oder
sonst vereinbarte Form) informiert werden wird.

7.3 Die Anderung dieser Geschéaftsbedingungen ist auf
sachlich gerechtfertigte Falle beschrankt; eine sachliche
Rechtfertigung liegt dann vor,

(i) wenn die Anderung durch eine Anderung der fiir Zah-
lungsdienste sowie ihre Abwicklung maBgeblichen gesetz-
lichen Bestimmungen oder durch Vorgaben der Finanz-
marktaufsicht, der Européischen Bankenaufsichtsbehérde,
der Europédischen Zentralbank oder der Osterreichischen
Nationalbank erforderlich ist,

(ii) wenn die Anderung durch die Entwicklung der fiir Zah-
lungsdienste sowie ihre Abwicklung maBgeblichen Judikatur
erforderlich ist,

(iii) wenn die Anderung die Sicherheit des Bankbetriebs oder
die Sicherheit der Abwicklung der Geschéaftsverbindung mit
dem KI Uber die Teilnahme am 3D Secure Verfahren fordert,
(iv) wenn die Anderung zur Umsetzung technischer Entwick-
lungen oder zur Anpassung an neue Programme zur Nutzung
von Endgeréaten erforderlich ist,

(v) wenn die Anderung durch eine Anderung der gesetzli-
chen Bestimmungen fiir die Erteilung von Auftragen und fir
die Abgabe von Erklarungen Gber die Teilnahme am 3D Se-
cure erforderlich ist, )

(vi) wenn die Anderung durch eine Anderung der gesetzli-
chen Bestimmungen flr jene Bankgeschafte, welche der Kl
Uber das 3D Secure Verfahren abwickeln kann, erforderlich
ist.

Die Einfiihrung von Entgelten oder die Anderung vereinbar-
ter Entgelte durch eine Anderung dieser BB 3D Secure ist
ausgeschlossen.

8. A
l'\nderupg der Mobiltelefonnummer des Kl



9. Anderungen der vereinbarten Leistungen

9.1 Anderungen der von der Bank dem Kl zu erbrin-
genden Dauerleistungen werden dem Kl von der Bank spa-
testens zwei Monate vor dem vorgeschlagenen Zeitpunkt
ihres Wirksamwerdens angeboten. Die Zustimmung des Kl
zu diesen Anderungen gilt als erteilt, wenn bei der Bank vor
dem vorgeschlagenen Zeitpunkt des Wirksamwerdens kein
schriftlicher Widerspruch des Kl einlangt. Darauf wird die
Bank den Kl im Anderungsangebot hinweisen. Der Kunde
hat das Recht, diese Vereinbarung lber die Teilnahme am
3D Secure Verfahren bis zum Inkrafttreten der Anderung
kostenlos fristlos zu kiindigen. Auch darauf wird die Bank
im Anderungsangebot hinweisen. Das Anderungsangebot ist
dem KI von der Bank mitzuteilen. Die Mitteilung an den
Kl kann schriftlich (insbesondere durch Benachrichtigung
auf einer Kreditkartenabrechnung), durch Einstellen einer
elektronischen Nachricht in das elektronische Postfach oder
Uber die elektronische Kreditkartenabrechnung erfolgen.

9.2 Die Mitteilung an den Kontoinhaber (iber die angebo-
tenen Anderungen kann in jeder Form erfolgen, die mit ihm
vereinbart ist. Eine solche Form ist auch die Ubermittlung
des Anderungsangebots samt Gegeniiberstellung an das im
BAWAG P.S.K. eBanking des Kontoinhabers eingerichtete
ePostfach, wobei der Kontoinhaber iber das Vorhandensein
des Anderungsangebots in seinem ePostfach in der mit ihm
vereinbarten Weise (SMS, Email, Post oder sonstige verein-
barte Form) informiert werden wird.

9.3 Auf dem in Punkt 9.1 vereinbarte Wege, diirfen nur
Leistungsanderungen vorgenommen werden, die unter Be-
ricksichtigung aller Umstande sachlich gerechtfertigt sind.
Als sachlich gerechtfertigt gelten Leistungsanderungen auf-
grund der Anderung der vorherrschenden Kundenbediirf-
nisse, gesetzlicher und aufsichtsbehérdlicher Anforderun-
gen, der Sicherheit des Bankbetriebs oder der technischen
Entwicklung.
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Der Kl verpflichtet sich, jede Anderung seiner Mobiltelefon-
nummer der Bank schriftlich oder per E-Mail bekannt zu
geben. Die Bestimmung des Punktes 16. der Geschéftshe-
dingungen fir Kreditkarten der BAWAG P.S.K. bleibt hiervon
unberthrt.

Sicherheitshinweise

9.1 Solange der Zugang zum 3D Secure Verfahren ge-
sperrt ist, kann die Karte nicht im Internet bei Handlern
zur Zahlung verwendet werden, wenn diese das 3D Secure
Verfahren anbieten.

9.2 Zur Vermeidung von Risiken, die mit der Kenntnis des
3D Secure Passworts verbunden sind, empfiehlt die Bank,
dieses regelmaBig (z. B. jeden Monat) zu andern.

9.3 Sollte der Kl den Verdacht haben, dass Dritte Kennt-
nis von seinem 3D Secure Passwort erlangt haben, so emp-
fiehlt die Bank dieses zu éndern.

9.4 Es wird empfohlen, den Zugang zum Gebrauch der
mobilen Datenendgerate zu sichern. Bei Verlust oder Dieb-
stahl des mobilen Datenendgerédts empfiehlt die Bank die
Kontaktaufnahme mit dem Mobilfunkanbieter zur Sperre
der SIM Karte.

9.5 Zu beachten ist, dass die Verwendung von Passwor-
tern an gemeinsam benutzten Computern und mobilen Da-
tenendgeréten (z. B. in einem Internetcafé, in einem Hotel,
am Arbeitsplatz) unbefugten Dritten die Ausspahung von
Passwortern moéglich macht.

9.6 Die Bank stellt auf der Website www.bawagpsk.
com/3dsecure weitere Informationen zu den sicheren Syste-
men und Sicherheitstipps zur Verfligung.



